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Resumo

Ni rigardos koncize la evoluon de propagando, fokusigos al la plej
novaj iloj kaj metodoj de influado de publiko. Ni montros kiamaniere
tiuj novaj metodoj transformis informaojn al militinstrumento. Vi vidos

kelkajn ekzemplojn kaj ni ankau parolos kiel protekti kontrau la fi-
influo de moderna propagando.



Kio atendas vin

 Kial Ci tiu temo kaj fontoj
« Konciza historio de propagando

« Kiel oni povas haki nian menson - psikologiaj
teknikoj

« Silicon Valley firmaoj gajnas influon
 Konkludo - kiel protekti nin



Kial ci tiu temo

« Kreskanta polusigo en socio, politiko
 Unu lingvo ne preventis la polusigon

« Polusigo / radikaligo ne estas hazardo, sed rezulto de intenca
agado

 Detruas kunlaboradon en esperanta movado



Averto

« Ampleksa temo - fragmentoj espereble bone ligitaj

« Historio, psikologio, algoritmoj, politiko, lingvistiko, biologio,
politologio, kulturo, sociologio, religionistiko

 Apero de novaj demandoj en la fino
 Necerteco pri fontoj:
- kelkfoje nur suspekto

- Kkelkfoje interninformanto (whistleblower)

- kelkfoje liko de internaj dokumentoj



Lingvaj tontoj
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Faktaj fontoj

PRUMYSL
LZI

Alexandra Alvarova

* Kanarci v siti
ceha podkasto ekde 2020
autoroj: Alex Alvarova, Josef Holy

* Industrio de mensogo
libro - unue publigita en 2017
verkistino: Alex Alvarova




Esperantaj faktaj fontoj

kern. punkto.lnfo

Podkasto kun Rakoen Maertens (2019)

Ludo ¢e ne funkcias.


https://kern.punkto.info/2019/10/03/kp170-falsaj-novajxoj/
http://www.misinformado.net/

Konciza ekskurso al historio de

publikaj rilatoj kaj propagando



Edward Bernays - patro de PR

» Naskigis en Europo, 1890 liaj gepatroj
movigas en Usono

« Lia patrino estis fratino de Sigmund Freud

 Edward Bernays legis liajn librojn kaj ankau
de aliaj psikologiistoj kaj sociologiistoj

» Torcoj de libereco - EB pagis virinojn por fumi
Lucky Strike cigaredojn dum 31a marto 1929
Easter Sunday Parade @

- Cigaredoj sukcesis kiel formo de protesto .
kontrau neegalaj virinaj rajtoj

« Kresko de profitoj de American Tobacco
Company
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Edward Bernays — patro de PR
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Agitprop - profesionala propagando
de socialisma regimo
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Samaj grafikaj elementoj
estas uzataj per

sektoj
kaj

ekstremdekstraj
organizajoj

STUDENTS
UNION
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1960aj jaroj

* “Sovetunio etas la plej bona en la mondo.”

* Maldekstraj intelektuloj, poetoj, jurnalistoj
vojagis kaj estis Sokitaj

* Tiu propagando Cesas funkcii - tro da
vojagantoj

* Reformata departamento de KGB - bazata sur
soveta psikologa lernejo - nova soveta homo

* Novaj celoj de propagando



1960-80aj jaroj

Eksporto de haoso, konfuzo, dezinformoj en okcidentaj
landoj

Celo: demoraliz(ig)o, Sango de rilato al registaro, rifuzo
de demokrata sistemo

Paca movado - 1.5 miliardo USD - filmistoj, kantistoj,
studentaj organizoj

“Fliaj registaroj tro armas kaj havas atomarmiloj.”

“NATO estas la plej granda malbono en la mondo.”
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Post vizito de RU.SU_j 0 en 1987 P s

Trump pagis kritikon de US defendo -, Iheres nothing wrong with
| Americas Foreign Defense Policy
that alittle backbone can't cure.
Anopen letter from Donald | Trump on whv.

Amcr]fa .‘:}?mkiﬁmp paying to defend countries
that can afford o defend themselves,

HONALD JONN TRUMP
To The American Pacple:
Por Shcades, Japan and other mations have been taking
advantage of the United States.
whe maga continues unabated as we defend Etg persian Gulf,
:

an area of only marginal gignificance Lo & United States
ror itR oil supplies, b one upon which' Japan and others
Ar® AlmOSt totaliy
paying the United S
dollars we are losing te protect th
Arnhia, & country whouse Very ox

: are thess nations 0o

r the human lives and biilions wi
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the United States, last week i & &o =llow un Lo uae
their mine sweepers {which ars, uadly, far more advanced
than ours) to police the Gulf. The world. fs lzughing ab
America's politicians as We prokact chips we don't own,
carrying oil we don't need, Hestined for allies who won't
help.

f-‘_-:

Over the years, the Japanese, unimpeded by the huge cogts of
defending themselves (as long a8 the United Statew will 2o
it for free), have built a strong and wibrant economy With'
unprecedented surpluses, They have brilliantly managed to/
maintain & weak yen against a strong dollar .— This, coupled
with our monumental spending for their, and others, defense,
has moved Japan to the forefront of world economies,

Mow that the tides are turning and the yen in becoming
strong against the dollar, the Japanese ace openly
complaining and, in typical fashion, ouc politicians are
reacting to these unjustified complaints.

Te's time for us to end Suc vast deficits by making Japan,
== and others who can afford it, pay. Out world protection is
worth hundreds of billions of dollars to these countries,
and their stake in their protection is far greater than
ours.

Make Japan, Saudi Arabia, and others pay for the protection
we extend as allies, Let's help our farmers, Out sick, our
homelesa by taking from some of the greatest profit machines
ever created —-- machines created and purtured by ua. “Tax®
these wealthy nations, not mmeérica. End our huge deficits,
reduce our taxes, and lat america‘'s economy grow
unencumbered by the cost of defending those who can eanily
afford to pay us for the defense of their freedom. Let's
not let our great country be laughed at anymore.

ginceraly,

Donald J. Trump
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1980-aj jaroj - Juri) Bezmenov
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Jim Stewartsen Inte
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Ideologia subfosado,
aktivaj rimedoj,
psikologiaj operacioj
estas malrapida
proceso, kies celo
estas Sangi percepton
de realeco de Ciu
usonano gis tia nivelo,
ke malgrau la abundo
de informoj, neniu
kapablos atingi
raciajn/sagajn
konkludojn.



Doktrino-de-Gerasimov - Novgeneracia militado

e DG ne estas oficiala
dokumento

 En 2014 aperis novaj
elementoj en rusa
oficiala milita doktrino B



Novgeneracia militado - Bektrino-de-Gerasimov

Non-militaj agadoj

 Formado de koalicioj kaj aliancoj

» DPolitika kaj diplomatia premo

* Ekonomiaj sankcioj

* Ekonomia blokado

* Rompo de diplomatiaj rilatoj

« Formado de politika opozicio

» Agado de opoziciaj fortoj

» Konvertigo de la ekonomio de la lando alfrontanta
Rusion al la militistaj reloj

* Trovado de manieroj solvi la konflikton

« Sango de politika estraro de la lando alfrontanta
Rusion

» Efektivigo de aro da mezuroj por redukti strecigojn

en rilatoj post la Sango de politika gvidado



Novgeneracia militado - Dektrino-de-Gerasimov

Non-militaj agadoj
Formado de koalicioj kaj aliancoj
Politika kaj diplomatia premo
Ekonomiaj sankcioj
Ekonomia blokado
Rompo de diplomatiaj rilatoj
Formado de politika opozicio
Agado de opoziciaj fortoj
Konvertigo de la ekonomio de la lando
alfrontanta Rusion al la militistaj reloj
Trovado de manieroj solvi la konflikton
Sango de politika estraro de la lando
alfrontanta Rusion
Efektivigo de aro da mezuroj por redukti
strecigojn en rilatoj post la Sango de politika

gvidado

Military conflict

Actualized military threat

Directed military threat

Potential military threat

s

Neutralization of military conflict .
Localized military confllt‘

Crisis reaction 1

— - ‘Deepening —— :
differences
Transformation of differences
and awareness of them _—
-by military-politicat feadership
= ,—Erh;r;ence of
differences in interests

6. Restoration of
origination peace (post-conflict

Se
Formation of coalitions and alliances Finding ways to settle conflict

Political and diplomatic pressure

Economic sanctions Economic
blockade

3. Outbreak of
conflict activity

1. Concealed 2. Escalation 4. Crisis 5. Resolution

Conduct of
a complex of
measures for

lessening
tension in
relationships

Conversion of
economics to
military lines

Break in diplomatic relations
Change o
mil-political
leadership

Formation of political

opposition

Activity of opposition
forces

Correlation of non-military
and il es (4:7)

Conduct of information warfare

Military measures of strategic control

l Strategic deployment Peacekeeping

operations

I Conduct of military actions I




Novgeneracia militado

Hakado de societo anstatau
rekta milita atako

- Militaj rimedoj de kaSita
karaktero

 Nemilita taktiko jam estas milito

 En Ukrainio Rusujo subtenis
ekstremistojn en ambau flankoj



Psikologiaj fi-vojoj al homa

IMenso



Amuzigo

* Neil Postman -
eksperimento kun
ratoj - elektrodoj en la
cerbaj centroj de
amuzigo - ¢eso de Aot
intereso pri io ajn alia

[/
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Kiel dependeco

Celo de modernaj l
@

amaskomunikiloj (TV,
radio, jurnaloj) -
amuzigi au informi?

 (Celo de sociaj retoj?



Amuzigo kaj mensogo (tfalsaj

« Disvatigas 7 foje pli rapide
 Amuzigas

 Ne postulas tro da tempo
por digesti / absorbi

 Ne postulas tro da
pensado

« Mensogo en amuza formo
pli facile ¢irkauiras
kritikan pensadon

« Ekz: strukturo de
komercaj TV novajoj



Tri-cerbe} - granda simpligo

The Three Brains

Kritika pensado
povas esti blokata
per mesagoj/bildoj
kiuj aktivigas
instinktan
respondon al
dangero.



Timo kaj Kolero




Kolero kaj timo

Foto: Simon Fraser
University - Communications
& Marketing, CC BY 2.0


https://www.youtube.com/watch?v=hIXhnWUmMvw
https://www.youtube.com/watch?v=hIXhnWUmMvw

Nura eksponigo efekto

s pSkologalfenomeno kiam Mere Exposure Effect

homoj Satas au malSatas ,
aferojn nur por tio, ke ili konas ' @
ilin.

* Misinformado (falsaj novajoj)
en granda kvanto kaj longa
tempo influos viajn sintenojn
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Nura eksponigo efekto

en spaco kaj tempo

Esperanto estas EMINENTA lingvo! :
Esperanto estas EMINENTA lingvo!

Esperanto estas EMINENTA lingvo!
Esperanto estas EMINENTA lingvo!

Esperanto estas EMINENTA lingvo!

Esperanto estas EMINENTA lingvo! :
Esperanto estas EMINENTA lingvo!

Esperanto estas EMINENTA lingvo!

Esperanto estas EMINENTA lingvo! Esperanto estas EMINENTA lingvo!



Silicon Valley firmaoj

gajnas influon



Silicon Valley kaj rusaj

investajoj

 Dum financkrizo en
2009 Yuri Milner
investis per fondo
D.S.T. en Silicon Valley
firmaoj

 En 2017 montrigis la
origino de la mono:

- VTB (rusa Stata
banko uzata por
strategiaj celoj)

- Gazprom
Investholding




Sociaj retoj - kial ne eniri en kuniklotruon

Ci tiu principo nomigas la "kuniklotruo".
Algoritmoj iom post iom tiras uzantojn pli
profunde en unu temon, ofte kun pli kaj pli
eksplicita, eC ekstremisma enhavo. La rezulto
estas enfermo en informa veziko, kiu
distordas la percepton de la realeco. La socia
reto unue testas tion, kio interesas vin. Se Qi
malkovras, ke vi spektas filmetojn kun
motorcikloj, gi dadre ofertos al vi tiujn. Sed se
vi Cesos Sati gin, gi provos plifortigi - gi
ofertos kraSfilmetojn al perfortan enhavon.
La celo estas teni vin en la reto kiel eble plej
longe.

Estas same kun polusigo. EC€ hazarda klako
kondukos vin al ekstrema enhavo. La socia
reto tuj komencos oferti similan enhavon. Gi
povas iri tiel malproksimen, ke iu provos
ekspluati vian vundeblecon kaj konvinki vin
fari perfortan agon ad ec€ terorisman atakon.




Sociaj retoj - KIEL ne eniri en kuniklotruon

(MalSaltu afiSojn kiujn proponas
algoritmo.)




Du fiaj strategiistoj:

Aleksander Dugin

Estas aparte grave semi geopolitikan konfuzon
en la interna usona realeco, plifortigi Ciajn tipojn
de separatismo, diversajn etnajn, sociajn kaj
rasajn konfliktojn, aktive subteni Ciujn disidentajn
movadojn, ekstremismajn, rasismajn, sektajn
grupojn, kiuj malstabiligas internajn politikajn
procezojn en Usono. Samtempe, estas logike
subteni izolismajn tendencojn en la usona
politiko, la tezon de tiuj (ofte dekstraj
respublikanaj) rondoj, kiuj kredas, ke Usono
devas limigi sin al siaj internaj problemo;.

Fonto: Aleksander Dugin: Osnovy geopolitiki: geopolitiCeskoe buduscee Rossii

. 1997) (ruslingva)



https://litresp.ru/kniga/ru/%D0%94/dugin-aleksandr/osnovi-geopolitiki
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— Foto: The Undeclared War 2022 S1E3 32:17



Du fiaj strategiistoj:

Steve Bannon

- Parafrazo de Alex Alvarova:
”Cu ni ne povus iomete subteni la
opozicion? Ni devas liveri al la malamo
¢iun monaton fresan viandon. Ni devas
agi tiamaniere por ke ili krias kun
nauzo / malplezurigo (disgust), ¢ar nur
tiamaniere ni tenos la agendon gis la
balotado.”

* Emocie ekscitata stato multiplikata per
intereta tehnologio - celo: preventi /
malebligi amikigi kun via politika
oponento

IShad
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« Divido helpas al facila manipulado de
homoj
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Kiel trol-bienoj funkcias

Cefo:

“Ci tio estas Fiulo. Lia laboro
estas montri, kiel perfekta
estas vivo en Granda
Britanujo. Kaj Ci tio estas
Sanktulino. Sia laboro estas
provi al Fiulo, ke Cio en
Britanujo disfalas. Vi estas
Pajlohomo. Via laboro estas
konsenti kun &i. Ci tie vi havas
identecojn sub Kiuj vi povas
skribi. Virinoj estas pli bonaj, ili
havas pli grandan sekvinivelon.
Kiam oni blokas vian konton, vi
kreos novan. Ne forgesu ke vi
estas Brito do uzu sufiCe da
slango. 80 tvitoj estas taga
minimumo.

Sanktulino

Fonto: The Undeclared War 2022 S1E3 3:59
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Kiel

trol-bienoj
funkcias

Fontoj:

Tviterkonto de Brian Roemmele

Tviterkonto de Matthew Todd


https://x.com/BrianRoemmele/status/1926842327764471922
https://x.com/MrMatthewTodd/status/1826719240776548804

Polusigo de centro al ekstremoj



Nova rusa propagando (2016

RAND Corp.)

* Inundo de mensogoj

 Granda kvanto da informoj, informkanaloj
kiuj ofte estas nepraj fikcioj

« Amuzigas, konfuzas kaj celgrupo dronigas
en (i

Fonto: magazino Respekt 52/53 2020 s. 21



Ceha prezidanto elektita kun rusa subteno
(2013)



https://www.voxpot.cz/oligarchuv-prezident-jak-dostal-sef-ruskych-zeleznic-duchodce-zemana-na-hrad/

ﬁ Gavril Ducu ez ill= " @ms
@DucuGavril

No, Russia didn’t hack voting machines in 2016.

It hacked something bigger—your perception.

This thread answers real questions, using only the U.S. Senate
Intelligence Committee’s 2019 report.

Recognize this building? No?
You should. It got us Trump.

Let’s clear this up:

11:33 AM - Aug 4, 2025 - 341.5K Views



https://www.intelligence.senate.gov/wp-content/uploads/2024/08/sites-default-files-documents-report-volume2.pdf
https://www.intelligence.senate.gov/wp-content/uploads/2024/08/sites-default-files-documents-report-volume2.pdf
https://www.intelligence.senate.gov/wp-content/uploads/2024/08/sites-default-files-documents-report-volume2.pdf

En 2019, la US senata komitato pri spionado
publikigis raporton titolitan "La uzo de sociaj retoj
fare de Rusio (Volumo 2)."

Kiom frue komencigis la rusaj operacioj?

2014 - 2 jarojn antau la elekto.

Ili ne atendis la kandidatojn. Ili celis Usonon mem,
giajn dividojn, identecojn kaj instituciojn (p.7).

Kiu gvidis la operacion?

Internet Research Agency - Kremlin-ligita institucio
en Sankt-Peterburgo. Financita de Jevgenij Prigojin
(jes, tiu Prigojin), la IRA konstruis falsajn usonajn
identecojn en grandegaj nombroj. (p.9)

Kiujn platformaojn ili atakis?

Ciujn: Facebook, Instagram, Twitter, YouTube,
Google+, Tumblr, Reddit, Pinterest. Facebook kaj
Instagram estis plej forte trafitaj. (p. 17)

Kian enhavon ili afisis?

Cion, kio dividas kaj fendigas la socion.

Raso, polica brutaleco, enmigrado, pafilrajtoj, religio,
GLAT+-aferoj, konfederaciaj monumentoj. Gi ne estis
subtila. Temis pri volumeno kaj konfliktoj. (p. 18-22)

Kiujn ili $ajnigis esti?

Veraj usonanoj. La falsaj kontoj prezentis sin
kiel: nigraj civitanrajtaj aktivuloj, kristanaj
konservativuloj, pafilposedantoj, teksasaj
separistoj, GLAT+-aktivuloj, policsubtenantoj
(p. 25)

Ekzemploj:

Blacktivist - falsa pago en la stilo de BLM
(Black Lives Matter)

Heart of Texas - falsa separatisma grupo
United Muslims of America

Being Patriotic

Ciuj funkciigitaj el Rusio. Ciuj kreitaj por gajni
fidon kaj stimuli koleron kaj furiozon. (p. 25-
27)

Cu ili estis por-Trump?

Ne precize. Ili afiSis iujn por-Trump-ajojn. Sed
ilia ¢efa celo estis dividi kaj konkeri - ne
persvadi.

Ili ankau afiSis kontrau-Clinton, kontrau-Biden
kaj kontratu-maldekstrajn afiSojn.

Cion ajn, kio profundigus la disigon. (pp. 32-
34)



Kio estis la vera celo? Cu gi funkciis?

Malfortigi usonan demokration per: Amase. La [RA-enhavo atingis milionojn da
Nutri la malfidon homoj. Gi ofte aktivigis pli ol la veraj
Malaltigi balotpartoprenon usonaj aktivistaj pagoj. Kelkaj kontoj havis
Provoki reciprokajn atakojn 100 000 sekvantojn. Ili ne estis randaj, ili
Instigi usonanojn malfidi unu la alian igis virusaj. (p. 40)

Ili ne haltis nur Ce afiSado. Ili acetis
reklamojn, reklamis haSetikedojn, ec
organizis protestojn en Usono. Foje ili

a . 2 2% organizis opozician proteston rekte sur la
—— :1' P N e p e A sama strato. (p. 44)

Temis pri korodo, ne pri konvertigo (p. 5)

Ili estis bonegaj pri kamuflajo. Ili uzis
konatajn frazojn, sloganojn, bildojn. Ilia
celo ne estis Sangi vian opinion. Ilia celo

- P Jida estis eniri vian mondrigardon kaj distordi
Y v et i | No f P gin de interne. (p. 28)

I'm a Muslim and i'm proud s s sl Ul

Ne temis pri Trump au Clinton. La vera
celo estis damagi publikan fidon kaj reaperi
¢iun nekuracitan vundon en la usona vivo.
Post kiam homoj Cesas fidi instituciojn,
demokratio neeviteble malfortigas. (p. 5,

ots released by fe wmakers of Russian-linked Facebook pages promoting anti-Muslim and pro-Muslim rallies on the same 4 7 )

v Like Page

day in 2016 in Houston. B3 ok




Kial estas tiel malfacile vidi tion?

Car Ci tiu taktiko ekspluatis realajn problemojn.
Rasismo, malegaleco, korupto, fremdigo - ili estas
realaj. La IRA ne inventis ilin. Ili armiligis ilin. (p.
48)

Ne temis pri puSado de mensogoj. Temis pri
inundado de vero per dubo, emocioj kaj haoso §is
tia nivelo, ke la vero farigis sensignifa. Jen kiel
funkcias narativa militado. (p. 47)

La kampanjo ne finis en 2016. Gi datiris en 2018. Gi
ankorau estas aktiva en iu formo hodiau. Sama
doktrino, novaj platformoj, gisdatigitaj celoj. (p. 6)

Se vi sentas, ke vi ne plu povas fidi ion ajn -
Se Ciu fraptitolo Sajnas manipula -

Se €iuj Sajnas koleraj al Ciuj -

Tio ne estas akcidento. Tio estas intenca.

Rusio ne hakis la maSinojn. Ili hakis la homojn, kiuj
uzas ilin. Kaj se ni ne nomos la manieron, kiel ili
faris gin, ni ne povas trovi funkciantan solvon.

Cu ni havas Sancon fari pli bone? Tio dependas de
Ciu el ni.

Vi mangas rusan
propagandon!

Dio mia, Pooh!
Tio ne estas mielo!

Do pro tio tio
gustas kiel fekajo!




Kelkaj gravaj datoj

1960aj jaroj - soveta subfosado komencigas
1996 - interreto - nova informa spaco

2001 - terorisma atako en USA - novaj privilegioj por
NSA

2009 - Rusoj en Silicon Valley, kresko de sociaj retoj
2014 - Cambridge Analytica - psikologiaj profiloj

2019 - Kovima pandemio - cefa informfonto: interreto,
sociaj retoj

2022 - Musk acCetas Tviteron kiel ilo de influado kaj
subtenas Rusujon kaj ekstremdesktrajn partiojn



Kiel protekti

* Eduku vin kaj aliaj

« Sekvu / subtenu finance altkvalitajn informajn fontojn

« Distingu inter amuzigo kaj informado

* Distingu inter faktoj kaj opinioj

» Evitu disinformojn, protektu vian informan spacon kontral toksa enhavo

« Kreu vian spacon por pensi kritike kaj kalme

* Limigu vian tempon en sociaj medioj

« Sociaj retoj: Saltu montradon de afiSoj de homoj, kiujn vi sekvas (malSaltu afiSojn kiujn proponas algoritmo)

* Ne tenu viajn pensojn, emociojn ene, parolu, skribu, pentru, brodu ilin

* Eksploru vian psikan spacon — mensan, emocian — kio timigas min, kio nutras min

* Observu intencan emociadon - “Al kiu helpos se mi nun koleros?”

* Estu aktiva — €iu guto gravas

« Christopher Wylie: Informu vian politikajn reprezentantojn kaj demandu ke ili helpas protekti informan spacon — haltigi la
polusigon de socio

e Montru empation

» Subtenu aliajn kun dankesprima ai apreza afiSo



Dankon por via atento




Fontoj al lumbildoj 1/3

Pramysl 1Zi (Industrio de mensogo — éehlingva libro)

Kanarci v siti (éehlingva podkasto)
EO podkasto Kerna Punkto — ep. 170 Falsaj Novajoj kun Rakoen Maertens

Trump en Rusujo 1987

Jurij Bezmenov
American Mindf*ck: The QAnon Documentary They Don't Want You to See

Novgeneracia militado

Valerij Gerasimov - BoeHHO-NPOMbILL/IEHHbIN Kypbep


https://www.databazeknih.cz/knihy/prumysl-lzi-propaganda-konspirace-a-dezinformacni-valka-361509
https://www.databazeknih.cz/knihy/prumysl-lzi-propaganda-konspirace-a-dezinformacni-valka-361509
https://www.kanarci.online/
https://kern.punkto.info/2019/10/03/kp170-falsaj-novajxoj/
https://www.reddit.com/r/pics/comments/1ityrsu/1987_fullpage_ad_in_the_new_york_times_washington/
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